Vedtatt av Unge Hgyres landsstyre 2016

Frykten for terror gir ingen rett til
tankeavlesing av mennesker.

Retten til et privatliv er en av de viktigste rettighetene vi har i samfunnet vart. Malet
skal vaere & beskytte et fritt Norge, og et fritt samfunn, men da ma ikke friheten ofres pa
veien. Unge Hayre kommer alltid til 8 std pa personvernets side.

Justisminister Anders Anundsen har varslet at det vil komme et nytt lovforslag om
politimetoder. Dette innebaerer blant annet utvidet adgang av kommunikasjonskontroll,
hemmelig ransaking, romavlytting og kameraovervdking. Samtidig foreslds dataavlesing
og innsamling av stordata. Anundsen har ogsa sendt ut et forslag pa@ hgring om utvidede
fullmakter for bruk av falske basestasjoner.

Dataavlesing ble foresldtt av Metodekontrollutvalget i 2009, men ble ikke fremmet fordi
det er sveert omstridt, og fordi utvalget mente at nye tvangsmidler “ma bygge pa solid
dokumentasjon for behovet”. Dataavlesing vil ikke bare overvadke det du faktisk sender,
men ogsa det du skriver uten & faktisk sende informasjonen. Denne type overvaking er
ny, omfattende og sterkt inngripende i individer som blir overvaket, og individer som
kommuniserer med den overvakede.

Innsamling av stordata er en metode der PST eller politiet skanner internett og skriver og
lagrer informasjonen de finner. Dette gjgres for a8 kontrollere trender, og gjelder alle som
bruker internett. Med disse endringene, vil norsk etterretning ha anledning til 8 innhente
hver enkelt innbyggers digitale kommunikasjon, uten at en er mistenkt for noe som
helst. I ytterste konsekvens fgrer dette til et masseovervakningssamfunn, hvor norsk
overvakningstjeneste besitter all privat informasjon om egne borgere.

Unge Hgyre mener PST bgr ha muligheten til 8 overvdke de som utgjgr en trussel for
samfunnet vart. Problemet er bare at stordatainnsamling ikke retter seg mot noen
spesielle grupper. En slik innsamling av data retter seg mot hele befolkningen, og har ett
mal: innhente mest mulig data, uten noen forbehold om hvor det kommer fra, eller
hvilken data det er snakk om.

Falske basestasjoner er basestasjoner der politiet kan kartlegge hvem, - og hvilke
mobiler - som oppholder seg i et begrenset omrade, og hvem de snakker eller tekster
med. Med en falsk basestasjon er det ogsa mulig & blokkere hele nettet og avlytte
samtaler (eller IMSI-catcher). Forslaget gar ut over Europadomstolens rammer for retten
til personvern og forbud mot generell overvaking. A kunne velge selv hvilken informasjon
en vil dele med andre mennesker om sitt eget liv er en menneskerett. Personvernet ma
til enhver tid beskyttes - 0ogsa i kampen mot terrorisme. & ha et rom som bare er ditt,
som ingen andre kan se, er et gode vi m& ha i et liberalt demokrati.

For @ verne om en av de viktigste pilarene i dagens Norge, vil Unge Hgyre grunnlovsfeste
personvern, og forutgdende og etterfglgende domstolkontrollen av politiets tiltak.

Unge Hgyre vil:

o Ikke tillate dataavlesing.
Ikke tillate innsamling av stordata.
Ikke tillate avlytning basert pd «spoofing» og «main-in-the-middle»-prinsippene
der tredjeparter kan bli implisert, som gjennom falske basestasjoner.

e Grunnlovsfeste et generelt proporsjonalitetsprinsipp i alle endringene i
personvernet.
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